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Rogdéw Sobocki, dnia 07 lipca 2026

ZAWIADOMIENIE O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Szanowni Panstwo,

Ninigjsze zawiadomienie dotyczy sytuacji skutkujgcej naruszeniem ochrony danych
osobowych, ktéora miata miejsce w SSE Polska Spotka z ograniczona
odpowiedzialno$cia (dalej jako ,,Spétka”) w czerwcu 2022 roku.

O tym naruszeniu informowaliSmy juz Panstwa miedzy innymi w ogloszeniu
zamieszczonym na naszej stronie internetowe;.

Naruszenie zgloszono do Prezesa Urzgedu Ochrony Danych Osobowych w dniu 23
czerwca 2022 r.

Ponowne zawiadomienie jest wynikiem zalecenia, ktore do Spotki skierowal Prezes
Urzgdu Ochrony Danych Osobowych. Prezes wskazal w nim, by ponownie zawiadomi¢
Panstwa o tamtym incydencie — tym razem z uwzglgdnieniem szerszego zestawu
informacji.

1. Co si¢ wydarzylo — charakter naruszenia

W dniu 13 czerwca 2022 roku Spolka stwierdzita, ze stata si¢ ofiarg ataku z uzyciem
ztosliwego oprogramowania typu ransomware. Atak objat serwer Spotki, na ktorym
przechowywane bylo oprogramowanie do obslugi kadrowo-ptacowej i dane z nim
zZwigzane.

Wskutek dzialania zlo§liwego oprogramowania pliki zgromadzone na serwerze
lokalnym zostaty zaszyfrowane, co uniemozliwito dostep do danych.

Naruszenie potwierdzono w zakresie dostgpnosci danych (zaszyfrowanie plikow).
Spotka przeprowadzita analize ruchu sieciowego z okresu ataku i nie stwierdzila
wzmozonego ruchu wskazujacego na nieautoryzowany transfer danych poza jej
systemy informatyczne.

Niemniej Spoétka nie jest w stanie z calkowitg pewno$cig wykluczy¢ naruszenia
poufnosci danych.
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2. Jakie kategorie danych osobowych oraz osob, ktorych dane dotycza, zostaly
objete naruszeniem

Zgodnie z ustaleniami Spdtki naruszenie dotyczylo nastepujacych kategorii danych
osobowych: imiona i nazwiska, imiona rodzicow, daty urodzenia, numery ewidencyjne
PESEL, serie i numery dowodow osobistych, adresy zamieszkania lub pobytu, numery
rachunkéw bankowych, numery telefonu, adresy e-mail, nazwy uzytkownika i/lub hasta
do systemow, dane dotyczace zarobkow i/lub posiadanego majatku, nazwiska rodowe
matki, dane dotyczace zdrowia, zaswiadczenia z Krajowego Rejestru Karnego, dane
dotyczace rozpoczgcia, przebiegu lub ustania zatrudnienia.

Naruszenie dotyczyto nastgpujacych kategorii osob: pracownicy, zleceniobiorcy, byli
pracownicy i byli zleceniobiorcy Spoétki oraz cztonkowie rodzin pracownikow i bytych
pracownikow.

3. Mozliwe konsekwencje naruszenia ochrony danych osobowych

Majac na uwadze szeroki zakres danych objgtych naruszeniem - w $lad za wskazaniami
Prezesa Urzedu Ochrony Danych - wskazujemy ponizej konsekwencje, z ktorymi
powinni si¢ Panstwo liczyc¢.

A. Ryzyko wyludzenia i kradziezy tozsamosci

W zwigzku z naruszeniem obejmujacym taki zestaw danych jak imi¢ i nazwisko oraz
numer PESEL, osoby trzecie (osoby nieuprawnione) moga:

o uzyska¢ kredyty lub pozyczki w instytucjach pozabankowych (parabankach) z
wykorzystaniem Panstwa danych,

e podszywac si¢ pod Panstwa osobe np. przy zawieraniu umoéw, rejestracji kont
internetowych lub logowaniu do systemow,

e  dokonywa¢ innych czynnosci prowadzacych do kradziezy tozsamosci i
naruszenia Panstwa interesoéw finansowych.

B. Ryzyko dyskryminacji i naruszenia dobr osobistych

W zwiazku z naruszeniem obejmujacym taki zestaw danych jak imi¢, nazwisko, adres
zamieszkania, dane dotyczace zdrowia oraz zaswiadczenia z Krajowego Rejestru
Karnego, istnieje ryzyko:

e  dyskryminacji w zyciu zawodowym lub prywatnym,
e  ostracyzmu spotecznego,

e  naruszenia dobr osobistych.
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A. Dzialania majace na celu ochrone przed wyludzeniem i kradzieza tozsamosci

4. Co moga Panstwo zrobié — zalecane dzialania ochronne

W przypadku wycieku danych obejmujacego numery PESEL zaleca si¢ zastrzezenie
numeru w stosownym rejestrze — jest to mozliwe np. za posrednictwem portalu
obywatel.gov.pl lub aplikacji mObywatel. Zastrzezenie numeru PESEL skutecznie
utrudni zawarcie w Panstwa imieniu umow kredytowych lub pozyczkowych przez osoby
nieuprawnione.

Rekomendujemy Panstwu ponadto:

e  regularne monitorowanie swojej historii kredytowej, w szczegolnosci za
posrednictwem Biura Informacji Kredytowej (BIK) pod adresem www.bik.pl, w
tym ustawienie alertow BIK powiadamiajacych o kazdym zapytaniu o Panstwa
dane.

e  szczegolng ostrozno$¢ wobec podejrzanych wiadomosci e-mail, SMS lub
telefonow, w ktorych ktokolwiek prosi o podanie danych osobowych lub danych
dostepowych.

e  zmiang hasel do systemow, w ktorych uzywali Panstwo tych samych danych
logowania, jakie mogly by¢ przechowywane w systemach Spotki.

B. Dzialania majace na celu ochrone dobr osobistych oraz ochrone przed
dyskryminacjq i ostracyzmem spolecznym

W przypadku naruszenia Panstwa dobr osobistych (dobrego imienia, prywatnosci,
godnosci) w zwiazku z ujawnieniem danych dotyczacych zdrowia lub zaswiadczen z
Krajowego Rejestru Karnego, przystuguja Panstwu $rodki ochrony przewidziane w
Kodeksie cywilnym (przepisy o ochronie dobr osobistych) oraz w Kodeksie
postgpowania cywilnego.

Zgodnie z art. 23 kodeksu cywilnego, dobra osobiste pozostaja pod ochrong prawa
cywilnego. Jak stanowi art. 24 kodeksu cywilnego, kazdy, czyje dobro osobiste zostaje
zagrozone cudzym dziataniem, moze zada¢ zaniechania tego dziatania, chyba ze nie jest
ono bezprawne. W razie dokonanego naruszenia moze on takze zadac, zeby osoba, ktdra
dopuscita si¢ naruszenia, dopetnita czynnosci potrzebnych do usunigcia jego skutkow,
w szczegolnosci zeby ztozyla o$wiadczenie odpowiedniej tresci i w odpowiedniej
formie. Jezeli wskutek naruszenia dobra osobistego zostala wyrzadzona szkoda
majgtkowa, poszkodowany moze zgda¢ jej naprawienia na zasadach ogodlnych
przewidzianych w kodeksie cywilnym

W przypadku silnego stresu, niepokoju lub poczucia naruszenia prywatnosci w zwiazku
z opisanym incydentem, rekomendujemy rozwazenie skorzystania ze wsparcia
psychologicznego.
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5. Dzialania Spoélki po incydencie oraz istotne informacje dodatkowe

Po incydencie Spétka podjeta szereg dziatan majacych na celu eliminacj¢ podobnych
zdarzen w przyszio$ci. W szczeg6lno$ci wdrozono nastepujace dodatkowe Srodki
ochrony:
e  system wykrywania i reagowania na zagrozenia na urzadzeniach koncowych,
ktory stale monitoruje aktywno$¢ w sieci Spotki,

e  rozszerzone stosowanie uwierzytelniania wielosktadnikowego w przypadku
kluczowych ustug,

e  polityke blokowania potencjalnie niebezpiecznych rozszerzen plikow w
systemie poczty elektronicznej,

e  dodatkowe rozwigzania w zakresie tworzenia i przywracania danych z kopii
zapasowych.

Ponadto nalezy podkresli¢, ze Spotce udato sie odtworzy¢ zaszyfrowane dane.

Jednocze$nie analizy ruchu sieciowego nie dostarczyly dowodow, ze dane byly
skopiowane lub pobrane przez nieuprawnione osoby.

Dodatkowo warto wskazaé, ze mimo uptywu czterech lat od incydentu do Spoéltki nie
dotarly informacje, aby osoby, ktorych dane dotycza, doswiadczyly negatywnych
nastepstw zwiazanych z incydentem.

6. Dane kontaktowe
We wszelkich kwestiach zwigzanych z opisanym wyzej zdarzeniem mozna kontaktowac
si¢ ze Spolka pod adresem SSE Polska Sp. z 0.0., Rogdw Sobodcki, ul. Wroctawska 58,

55-050 Sobotka oraz numerem telefonu: +48 71 390 41 22 lub adresem email: sse-
polska@sse-polska.pl.

Z powazaniem,

Zarzad SSE Polska Sp. z o.0.
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